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ANLEITUNG / WINDOWS DEFENDER 10

Das IT-Servicezentrum hat Ihnen eine Anleitung fur die Einstellungen des Windows Defenders erstellt,
damit Sie die Einstellungen selbst bernehmen koénnen.

Bitte beachten Sie das die Einstellung CLOUDBASIERTER SCHUTZ unter Punkt 8 nur zu aktivieren ist,
wenn sie Microsoft365 wie Office 365, Teams usw. haben.

1. Klicken sie auf Windows/Start

2. anschlieBend auf das
Zahnradsymbol (Einstellungen)
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Windows-Einstellungen

3. Klicken sie auf
,Update & Sicherheit*

| Finstellung suchen o |

1 System El Geriite D Telefon @ Netzwerk und Internet

Anzeige, Benachrichtigungen, Bluctooth, Drucker, Maus Android-Smartphone oder WLAN, Flugzeugmodus, VPN
Sound, Stromversorgung iPhone verkntipfen

@ Personalisierung = Apps R Konten (ﬁ$ Zeit und Sprache
Hintergrund, Sperrbildschim, 8= Deinstalieren, Standardwerte, Ihre Konten, E-Mail-Adresse, Spracherkennung, Region,
Farben opticnale Funktionen Synchronisieren, Arbeit, Familie Datum
@ Spielen ¢l Ereichterte Bedienung /O Suche IEI Datenschutz
Xbox Game Bar, = Sprachausgabe, Bildschirmlupe, Meine Dateien finden, Standort, Kamera, Mikrofon
Aufzeichnungen, Spielemodus hoher Kontrast Berechtigungen

#TN  Update & Sicherheit
3 R’ Windows Upste,
Wiederherstellung, Sicherung

R
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& Einstellungen -

Windows Update

@ Startseite

Update & Sicherheit

4. Nun klicken sie Auf der linken
Seite auf ,Windows-Sicherheit".

ellung suchen J

Es sind keine Updates verflgbar.

Wir priffen auch weiterhin taglich, ob neue Updates verfugbar sind.

Infos zu den neuesten Updates
Weitere Informationen

Nach Updates suchen

Windows Update

Q

Verwandte Links

(i) Updatepause fir 7 Tage Speicher aberprfen

& Ubermittlungsoptimierung Der Pausenzeitraum kann unter ,Erweiterte Optionen” geandert werden
. Betriebssystembuild und Systeminfo
' Windows-Sicherhei % Nutzungszeit andern
K Derzeit 8:00 AM — 5:00 PM
T Sicherung ® Updateverlauf anzeigen @ Hilfe anfordem
Auf dem Gerét installierte Updates anzeigen =I Feedback senden

Problembehandlung —~
Erweiterte Optionen

R# Jusatzliche Update-Steuerelemente und -Einstellungen
Wiederherstellung

Aktivierung
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Mein Gerat suchen

Fiir Entwickler

B Windows-insider-Programm
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5 Kilick - sch Schri @ sarsete Windows-Sicherheit
. Klicken sie im nachsten Schritt, )
| Einstellung suchen P | jows-Sicherheit ist Ihr zentraler Anlaufpunk, Gber den Sie die Sergen Sie fur die Sicherheit Ihres PCs
oben den B ut‘ton W| ndOWS- Sicherheit und Intagritat Ihres Gerdts Gberprifen und verwalten kénnen. Windows-Sicherheit verfigt aber
” . . Optionen, mit denen Sie lhre Familie
Update & Sicherheit
. oy o « 5 e R dows-Sicherheit offner online schiitzen, die Integritét Ihres
Sicherheit offnen”. Gersts verwaten, regeimatige
—~ . Uberpriifungen ausfihren, Ihre
= Windows Update Schutzbereiche Gefahrenschutzeinstellungen
verwalten kénnen und vieles mehr
L Ubermittiungsoptimierung Q Viren- und Bedrohungsschutz
MaBnahmen empfohlen.
| ¥ Windows-Sicherheit @ Hilfe anfordern
Q Kontoschutz
_ Keine MaBinahmen erforderiich Feedback senden
T Sicherung

('ﬂ Firewall und Netzwerkschutz

& Problembehandlung Keine Matinahmen erforderich.
App- und Browsersteuerung
& Wiederherstellung Keine MaBnahmen erforderiich.
© Autivierung B Geréitesicherheit
Keine MaBinahmen erforderlich
A Mein Gerst suchen @ Geriteleistung & -integritat
Stellt Berichte zur Integritdt Ihres Gerats
[ For Entwickler bereit

g, Familienoptionen
Verwalten Sie. wie Ihre Familie die Gerate
verwendet.

B Windows-Insider-Programm
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6. Klicken sie auf ,Viren-& =
Bedrohungsschutz*. & Sorse

O Viren- & Bedrohungsschutz

Sicherheit auf einen Blick

Hier kénnen Sie den Sicherheits- und Integritatsstatus Ihres Gerats
Gberprafen und notwendige MaBnahmen ergreien.
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Firewall- & Netzwerkschutz
App- & Browsersteuerung
Geratesicherheit
Gerateleistung und -integritat

Familienoptionen

Einstellungen

P Suchbegriff hier eingeben
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Viren- & Bedrohungsschutz
Der cloudbasierte Schutz ist
deaktiviert. Inr Gerdt ist
méglicherweise gefahrdet.

Aktivieren

Verwerfen

App- &

2

Kontoschutz
Keine Aktion erforderlich.

5

Gt heit

Keine Aktion erforderlich.

Status anzeigen und
Hardwaresicherheitsfunktionen
verwalten

«8

Firewall- & Netzwerkschutz
Keine Aktion erforderlich.

<

Gerateleistung und -
integritat
Keine Aktion erforderlich,
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7. anschlieRend klicken sie unter
LEinstellungen fur Viren- &
Bedrohungsschutz* auf den Text
,Einstellungen verwalten*

Folgende Einstellungen
sind hier zu tatigen:

o Echtzeitschutz” aktivieren.
» Cloudbasierter Schutz"
deaktivieren.
o Automatische Ubermittlung
von Beispielen® deaktivieren.
 ,Manipulationsschutz* Aktivieren.

8. Wenn sie alle Einstellungen
getatigt haben, klicken sie auf
der linken Seite auf ,Firewall -
& Netzwerkschutz".

Folgende Einstellungen
sind hier zu tatigen:

¢ Domanennetzwerk” Firewall
aktiv.
 Privates Netzwerk" Firewall aktiv.
o Offentliches Netzwerk
Firewall aktiv.

Die Einstellung Cloudbasierter
Schutz ist nur zu aktivieren, wenn

sie Microsoft365 wie Office 365,
Teams usw. haben.

O Viren- & Bedrohungsschutz

Schatzt Ihr Gerat vor Bedrohungen.

@  Startseite

| O Viren- & Bedrohungsschutz

& Aktuelle Bedrohungen

Keine aktuellen Bedrohungen
Letzte Uberprufung: Nicht verfagbar

R Kontoschutz

) Firewall- 8& Netzwerkschutz

Schnellaberprafung
E  App- & Browsersteuerung
. Scanoptionen
B Geratesicherheit

Zulassige Bedrohungen
@ Gerateleistung und -integritat Sehutaveriauf

A4 Familienoptionen

°s Einstellungen fiir Viren- & Bedrohungsschutz

Der cloudbasierte Schutz ist deaktiviert. Ihr Gerat ist moglicherweise
gefahrdet.

Aktivieren

Enstellungen venualjen

Verwerfen =

<3 Updates fiir Viren- & Bedrohungsschutz
Die Sicherheitsinformationen sind auf dem neuesten Stand.
Letztes Update: Nicht verfiigbar

&% Einstellungen
Nach Updates suchen
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Windows-Sicherheit

= Echtzeitschutz

Erkennt Schadsoftware und verhindert ihre Installation oder Ausfuhrung
auf Ihrem Gerat. Sie konnen diese Einstellung deaktivieren; sie wird nach
kurzer Zeit automatisch wieder aktiviert.

@ Startseite
| O viren- & Bedrohungsschutz

R Kontoschutz

) Firewall- & Netzwerkschutz

Cloudbasierter Schutz
B App- & Browsersteuerung
Bietet hoheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische

Ubermittlung von Beispielen aktiviert ist.

8 Geritesicherheit

@ s e A Der cloudbasierte Schutzist deaktiviert. Ihr Gerat ist Verwerfen

Ak Famil méglicherweise gefahrdet.
amilienoptionen
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Automatische Ubermittlung von Beispielen

Senden Sie Beispieldateien an Microsoft, um sich selbst und andere vor ¥
potenziellen Bedrohungen zu schiitzen. Falls die von uns benctigte Datei
personliche Informationen enthalten sollte, werden Sie dartiber informiert.

A Die automatische Ubermittiung von Beispielen it Verwerfen
deaktiviert. Inr Gerét ist moglicherweise gefahrdet.

@D as

Beispiel manuell senden

Manipulationsschutz

Verhindert, dass wichtige Sicherheitsfeatures manipuliert werden.

Weitere Informationen

£ Einstellungen

8 O Suchbegriff hier eingeben ";z SR ORI ~ T

Cloudbasierter Schutz

Bietet hdheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.

@ :n

Wenn Sie den Cloudschutz deaktivieren meldet Windows das Ihre Gerat mdglicherweise gefahrdet ist.
Das liegt daran das ohne Cloudschutz keine verdachtigen Dateien zur erweiterten Priifung in die Microsoft

Cloud geschickt werden.

Windows-Community-Videos

Weitere Informationen zu Viren- &
Bedrohungsschutz

Haben Sie eine Frage?
Hilfe erhalten

Wer schutzt mich?

Anbieter verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Datenschutzeinstellungen far Ihr
Windows 10-Gerat anzeigen und
andem.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

~ ) A

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Datenschutzeinstellungen fur Ihr
Windows 10-Gerat anzeigen und
andern,

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen
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Wenn Sie der MS Datenschutzvereinbarung im ITS Portal zugestimmt haben, darf der Cloudschutz aktiv sein, sonst miissen
Sie ihn aus rechtlichen Griinden deaktivieren
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9. Wenn die Einstellungen bei
ihnen so aussehen, klicken sie auf
der linken Seite auf , App- & Brow-
sersteuerung®.

10. Klicken sie unter ,Zuverlassig-
keitsbasierter Schutz* auf ,Einstel-
lungen flir zuverlassigkeitsbasierten
Schutz".

Wenn sie die Einstellung wie
angegeben vorgenommen haben,
konnen sie die Fenster schlieRen.

Windows-Sicherheit

@ Startseite
O Viren- & Bedrohungsschutz
R Kontoschutz

| ) Firewall- & Netzwerkschutz

E B App- & Browsersteuerung

8 Geratesicherheit
Q@ Geriteleistung und -integritat

Ak Familienoptionen

£ Einstellungen

) Firewall- & Netzwerkschutz

Gibt an, wer und was auf Ihre Netzwerke zugreifen darf.

Bo Doménennetzwerk

Firewall ist aktiviert.

%@ Privates Netzwerk

Firewall ist aktiviert.

@ Offentliches Netzwerk (aktiv)

Firewall ist aktiviert.

Zugriff von App durch Firewall zulassen
Problembehandlung fiir Netzwerk und Internet
Einstellungen fir Firewallbenachrichtigungen
Erweiterte Einstellungen

Standard fur Firewalls wiederherstellen
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e

o

I CRE ~ I o

Windows-Community-Videos

Weitere Informationen zu Firewall &
Netzwerkschutz

Haben Sie eine Frage?
Hilfe erhalten

Wer schitzt mich?

Anbieter verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andemn

Datenschutzeinstellungen fur Ihr
Windows 10-Gerat anzeigen und
andem.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen
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Windows-Sicherheit - X
B App- & Browsersteuerung
App-Schutz und Onlinesicherheit. Windows-Community-Videos
@ Startseite Weitere Informationen zu App- &
. . Browsersteuerung
© Vio-EE B Zuverlassigkeitsbasierter Schutz
Diese Einstellungen schiitzen Ihr Gerét vor schédlichen oder
R Kontoschutz méglicherweise unerwtinschten Apps, Dateien und Websites. Haben Sie eine Frage?
) Firewall- & Netzwerkschutz Einstellungen fiir zuverlassigkeitsbasierten Schutz Hilfe erhalten
|5 App- & Browsersteuerung
. Wer schiitzt mich?
_ E Exploit-Schutz
2 Geratesicherheit P Anbieter verwalten
Windows 10 bietet integrierten Exploit-Schutz, um Ihr Gerat vor Angriffen
@ Gerateleistung und -integritat zu schtzen. Ihr Gerét ist werkseitig mit den Schutzeinstellungen
eingerichtet, die sich bei den meisten Benutzer bewahrt haben. )
4 Familienoptionen Feedback zu Windows-Sicherheit
Einstellungen fur Exploit-Schutz Feedback senden
Weitere Informationen
Datenschutzeinstellungen andern
Datenschutzeinstellungen fur Ihr
Windows 10-Gerat anzeigen und
andem.
Datenschutzeinstellungen
Datenschutz-Dashboard
Datenschutzbestimmungen
Windows-Sicherheit = X

&

@ Startseite

O Viren- & Bedrohungsschutz.

R Kontoschutz

) Firewall- & Netzwerkschutz
|5 App- & Browsersteuerung

B Geratesicherheit

@ Gerateleistung und -integritat

#h  Familienoptionen

£ Finstellungen

B Zuverlassigkeitsbasierter Schutz

Diese Einstellungen schiitzen Ihr Gerét vor schadlichen oder
moglicherweise unerwanschten Apps, Dateien und Websites.

Apps und Dateien Gberpriifen

Microsoft Defender SmartScreen schiltzt Ihr Gerét, indem es nach
unbekannten Apps und Dateien aus dem Intemnet sucht.

SmartScreen fiir Microsoft Edge

Microsoft Defender SmartScreen schitzt Ihr Gerat vor schadlichen
Websites und Downloads.

Potenziell unerwiinschte Apps werden blockiert

Schiltzen Sie Ihr Gerst vor nicht vertrauenswiirdigen Apps, die ggf. zu
unerwartetem Verhalten fihren.

[ Apps blockieren

[[] pownloads blockieren

Schutzverlauf

SmartScreen fiir Microsoft Store-Apps

Microsoft Defender SmartScreen schatzt Ihr Gerat, indem die von
Microsoft Store-Apps verwendeten Webinhalte Gberpraft werden.

@ «n

Noch Fragen? Falls fiir Sie trotz dieser Anleitung noch weitere Fragen zum Thema Windows Defender
haben, kdnnen Sie sich gern per Mail (ITS-Security@uni-bayreuth.de und its-beratung@uni-bayreuth.de) an uns wenden.

Haben Sie eine Frage?
Hilfe erhalten

Feedback zu Windows-Sicherheit
Feedback senden

Datenschutzeinstellungen andern

Datenschutzeinstellungen far lhr
Windows 10-Gerat anzeigen und
andem.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen




