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Verhalten bei Verdachtsféllen I H E R H E IT
Haben Sie die Befiirchtung, dass Ihr Rechner mit S C

Schadsoftware infiziert wurde? Sie haben auf einen

Link aus einer Phishing-E-Mail gedriickt?

Dann trennen Sie die Verbindung, fahren Sie den
Rechner runter und wenden Sie sich an uns.
Wir helfen lhnen gerne:
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Fiir Mitarbeiter

ITS-Anlaufstelle

. E-Mail: its-beratung@uni-bayreuth.de
Was hat ein Passwort www.its.uni-bayreuth.de

mit Kaffee zu tun? Telefon: 0921 55 3003
Gebaude: NW II, Raum 3.2.U1.161 — 163

Denken Sie sich einen Satz aus,

der Sonderzeichen und Zahlen enthalt: Offnungszeiten:

Mo bis Do: 08.30 - 11.00 Uhr und 13.30 - 15.30 Uhr

. Fr: 08.30 — 11.00 Uhr
,Ich trinke taglich 5 Tassen Kaffee

mit Milch & 2 Stlick Zucker!" Fur Studierende

Itt5STKmM&2SZ! PC-Garage

E-Mail: pc-garage@uni-bayreuth.de

- www.its.uni-bayreuth.de

Verwenden Sie die ersten Buchstaben von Telefon: 0921 55 3003 Das IT-Servicezentrum (ITS) gibt
jedem Wort und nutzen Sie Sonderzeichen in Gebaude: NW II, Raum 3.2.U1.160 Ihnen nitzliche Tipps fiir einen sicheren
der Mitte. So erhalten Sie ein sicheres Umgang fiir PC, Laptop, Tablet oder

Passwort. Offnungszeiten: Handy auf der Arbeit, Zuhause &
Mo bis Do: 08.30 - 11.00 Uhr und 13.30 - 15.30 Uhr [ —

FUr jeden Zugang sollten Sie im Fr: 08.30 - 11.00 Uhr
Idealfall ein anderes Passwort verwenden.
Dazu konnen Sie ein bestehendes Passwort
mit einem _Zusatz versehen,

z. B. Itt5STKmM&2SZ!_uni.

EINFACH SICHER ARBEITEN!

lhnen fallt bestimmt ein besserer Satz ein -

di Beispiel sollten Sie nicht den. ~
ieses Beispiel sollten Sie nicht verwenden ENK%?”AT lT'SERVICEZENTRUM
L Wirkimmemuns]

Wir kiimmern uns
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SICHERHEIT & COMPUTERSCHUTZ

In der Arbeit, Schule und Zuhause — ohne PC,
Laptop, Tablet oder Handy geht nichts mehr!
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Malwareschutz

Wenn Sie die 8 Punkte der
Informationssicherheit berlicksichtigen
und wachsam sind, dann arbeiten Sie
SICHER und sind SICHER im

Netz unterwegs!

Den Malwareschutz an
Ihrem PC aktivieren und -
aktuell halten.
Schulungen
regelmaBig besuchen
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Firewall nutzen

Priifen Sie, ob die Firewalls
am Rechner und dem Router
<@> aktiviert sind. Whitelist
nutzen.

Automatische
Updates aktivieren
Halten Sie Ihre Gerate (PC,

Tablet, Smartphone) immer auf
dem aktuellsten Stand.

Schulungen auf dem
Videoserver anschauen.
Auf die Informationssicher-
heitswoche achten.
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Starkes Passwort
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Software aus
vertrauten Quellen
Ihr Passwort sollte mind.
10-12 Zeichen haben.
Verwenden Sie dafiir
verschiedenste Zeichen.

Beziehen Sie ihre Programme
aus App Stores, Herstellerseiten
oder vertrauensvollen
Downloadserver.
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Vorsichtiger
Umgang mit E-Mails
E-Mails & E-Mail-Links
immer prifen und vorsichtig
sein. Schulung online
besuchen.
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RegelmaBige
Datensicherung
Sichern Sie lhre Daten auf
z. B. einer externen

Festplatte. Offline
aufbewahren.



